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) Bidra til & utvikle og fornye offentlig sektor
D Styrke samordning og tilby felleslgsninger

D Malet vart er

D At offentlig sektor skal ta i bruk Difi sine kunnskaper, virkemiddel og
verktgy, noe vi bare kan oppna i samhandling og dialog

D Godt samarbeid med resten av forvaltningen er den viktigste
forutseningen for at vi skal lykkes

D Difi har et spesielt ansvar for fornying og utvikling av offentlig sektor
pa omradene IKT, anskaffelser, kommunikasjon, organisering,
virkemiddelbruk og opplaering
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Digitalt farstevalg

» Samhandling med offentlig sektor skal som
hovedregel veere digitalisert.

D Egnede offentlige tjenester skal tilbys som
digitale tjenester.

D Digitale tjenester skal veere utformet etter
brukerbehov og veere effektive og sikre.
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Store gkonomiske besparelser

» Innbyggerens digitale henvendelser til offentlige
virksomheter koster en brgkdel av telefonisk,
personlig eller e-post henvendelse.

P Noen eksempler:

) Lanekassen - har halvert behandlingstiden fra 16 til 8 dager,
antall telefoner har gatt ned fra 1,5 mill. til 460.000.

D Altinn - Offentlige ansatte har sluppet a taste inn 50 millioner
skjemaer som er sendt inn via Altinn siden 2004.

) Skatteetaten - 800 arsverk spart inn pa forhandsutfylte
selvangivelser.

D Arendal kommune - én sgknad om ambulerende skjenkebevilling
koster 580 kroner.

 Digital behandling av samme sgknad koster 40 kroner
D Digital behandling reduserte ventetiden fra 14 til 2 dager(i ifi



elD — the broad perspective

D A person’s electronic identity is the collection of
all electronic information that can be attributed to
the person

 Identity management:

D Public agencies — what information do they have?
D How is the information and information access secured?
D How is information management conducted?

D How can the information be re-used — or not re-used — across the
public sector?

P How can | view (correct, delete) the information?

P How can | give consent (accept or deny) to use of the
information?
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A more narrow perspective (today's
elD-programme)

» An elD proves your “name”

D For public services in Norway: Personal
identification number from the National
Population Register

» Uniform risk and quality levels 1-4 — from merely
identification to highest level PKI-based elD

D PKl-based elD can be used for:

D Authentication (verified identity)
D Signing and signature verification
D Encryption and decryption
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elD in Norway (pop. <5 million)

» MinID (MyID) — Difi's common eGov elD (open source)
D > 2.6 million users, used via ID-porten (the ID portal)
D One-time password based, medium security (level 3 of 4)
P BanklD — common solution for all banks
D > 2,7 million users, > 300 services (mainly bank, finance, payment)
D PKl-based, closed, proprietary solution, high security (level 4)
P Buypass — smart card solutions
D > 2 million cards, mostly National Lottery cards, many services
D National Lottery cards issued at security level 3 (3DES, non-PKI)
D Cards are easily upgraded to PKI-based (level 4), about 350.000 users
» Main model: Closed, proprietary — but also open solutions
P Commfides — small actor, open (and open source) solutions
D Aiming particularly at employee elD using USB sticks (level 4)
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Federations

D ID-porten (the ID portal)
D About 800 services from 200 public service owners
D Supports MinID, Buypass, Commfides
D Authentication only at present

D Signicat portal

D Komplett.no and posten.no and more

D Supports MinID, BankID, Buypass, Commfides and several elDs from
Scandinavia and Northern Europe

D Authentication, signing and archive
D Nets portal

D Similar to Signicat

D Authentication, signing and archive — focuses a lot on the two latter
» FEIDE — common elD in higher education

D Password-based (level 2)

D “Kalmar-2” union across Nordic countries
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Have used Internet last 3 months, Norwegian
population (Q2 2010)
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ID-porten (the ID-portal) — common
authentication to eGov services

__ w/posten
M i n I D - ‘Skatteetaten
I 3 l@//
C :‘:."-"-": \DES - Li!ek_llim
- EE: Bronneysundregistrene
-
i ID-porten authentication  About 800 services
g === bankID portal from about 200 public
Nasjonalt ID-kort agencies (about 130
National ID-card  Currently no agreement federations)
with elD is a on use of BankID
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Authentication via ID-porten

Service

Back-channel between
service and ID-porten
Redirect to ID-porten

y 2{1]
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Set session cookie to
enable single sign-on

SAML token identifying
user, elD used and
assurance level of elD

ID-porten
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Service requiring level 3 elD

¥

[ Innlogging til Statens pe...

-~ cC i |E DIREKTORATET FOR FORVALTMING OGIKT[NO]|h‘ftps:_f_fidporten.diﬁ.no,foaensso,ﬁUIﬁLog'n?rea m=/norge.no&service=IDPorten w5 @ X

< Tilbake til Statens pensjonskasse Heykontrast AA | Bokmal Nynorsk English Samegiella
STATENS
PENSJONSKASSE
Innlogging til Statens pensjonskasse

Velg en elektronisk ID for a identifisere deg: Slik skaffer du elektronisk 1D

MinID Buypass Commfides

[’ ) 68 i
MinlD @—Jl - — J COMMFIDES — '

buypass

Bruk ditt personlige passord og Bruk smartkort og kortleser fra Bruk Commfides USB-pinne.
kode fra SMS eller kodebrev. Buypass.

Hjelp til innlogging: Kontaktskjema | TIf: 800 30 300 | Vanlige spersmal | Om bruken av elekironisk ID

Driftet av Direktoratet for forvaltning og IKT (Difi)




[ Innlogging til mine resep... *
C ¥ | DIREKTORATET FOR FORVALTNING OG IKT [NO]| hitps://idporten.difi.no/opensso/Ul/Login?locale=nb&realm=norge.nofax_ct 1% @ X
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< Tilbake til mine resepter

Hoykontrast AA | Bokmal Nynorsk English  Samegiella

Slik skaffer du elektronisk 1D

Innlogging til mine resepter

Velg en elektronisk ID for a identifisere deg

Buypass Commfides

et

COMMFIDES

buypass

Bruk smartkort og kortleser fra Bruk Commfides USB-pinne.
Buypass.

Hijelp il innlogging: Kontakiskiema | TIf: 800 30 300 | Vanlige sparsmal | Om bruken av elekironisk ID

Driftet av Direktoratet for forvaltning og IKT (Difi)
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Per month: Growth in use of ID-porten
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MinID — % coverage by age
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MinlID use per hour of day
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Experiences

D 14 million authentications in 2010

» By end August 2011: 17 million authentications
D 17 million / 2.6 million users = average 6.5 per user
D Extrapolate to end of year: average 10 per user in 2011
D Add services not yet using ID-porten
D Add expected potential for further growth

) eGovernment services: Average use 20-25 times per year (?)
D Provided good, user friendly services

D And simple authentication with uniform user experience (does not
have to be centralised)

D ...and we used to learn “eGov just 2-3 times per year”?
D Implications — food for thought:

D Business case for government issued elD and for private elD
Issuers with agreement for use for public services?

D Business case for eGovernment services? (i ifi
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No common solution for Norwegian
govenment

EU e-signature Directive and Norwegian law defines three
types of signatures:

- Electronic signature (any way of proving consent)
- Advanced signature (in practice PKI-based)

- Qualified signature (advanced with additional
requirements, e.g. SSCD — Secure Signature Creation

Device)

Qualified signature has a “guaranteed legal effect”
Other signatures MAY have a legal effect

difi



Need for advanced signatures

Qualified signature is not available in Norway (no SSCD)
National level: No problem  European level: Problematic

+ 95 % of electronic processes can be completed by “click
to consent” (with logging/audit requirements)

+ 5 % of processes need advanced electronic signature

Paper based process # Digital process

Paper process risk analysis + Digital process risk analysis
Handwritten signature by person Proper consent mechanism by the
(only entity that can sign by hand) £ relevant entity (person or other)

difi



Signing in ID-porten

Should be a common service:

Send document from service to signing service
Redirect user

User selects elD to use and signs

Document sent back to service

User redirected bac

(With variants)

Even better if signing service does not get to see document
content but more complicated

difi



Message encryption




Architecture, concept published

July 2011, Difi note

* Encryption on user’s equipment, decryption in systems of
public agency as receiver

« Encryption in public agency, decryption on user’s
equipment
« Use in particular to transfer sensitive (personal)

Information by use of common components/services
(reporting portals with form filling, mailboxes)

dif



Kryptering hos offentlig virksomhet

e-ID-lev. 1 |
Offentlig
Kawog senioroeses [ irksomhet
Klartekst dokument,
e-ID-lev. 2 A Alle gyldige sertifikater evi. signert
/ \ for f.nr. Xxxxxxx N
> Oppslags-
tieneste =
ID-porten

; Legg i meldings-
' Beskjed til Meldingsboks | poks

innbygger —— P

Krypter (i sak-/
arkivsystem?)

“*‘E
>

Felleskomponent eller intern i virksomheten (’ ifi



Dekryptering hos innbygger

. Applettieneste — > e-ID-lev. 1
Autentisering,
palogging til \
Meldingsboks ID-porten e-ID-lev. 2
ID-porten
Applet

eldingsboks

i

Dekrypter

7 Last ned Java applet fra samme e-ID-
(= . .
\ Z V\ leverandgr som ved autentisering
% Lesebekreftelse — sendes
- elD

offentlig virksomhet o mo
difi



Kryptering fra innbygger til offentlig

-- Hele skjema eller enkeltfelter fylles ut i applet hos brukeren
-- Vedlegg ("brev”) pa brukerens PC kan legges ved

Vedlegg

Krypter ogsa til
egen e-ID

Innsending,
skjemaportal

7 Velg mottaker

) )

Skjema

s til innsendings-
entlig virksomhet.
e innsyn i innhold.

Kryptert
lgsning og
Skjemaporte

Kryptering til egen e-ID muliggjar kryptert

mellomlagring (i ifi



Dekryptering hos offentlig virksomhet

Dekryptering Offentlig virksomhet
| fagsystem /
X&),
Dekryptering pa / \ 2
grensen til off. ‘5\\9 =
i , NG,
virksomhet = AN D =
Innsending Sak-/arkivsystem, I
Fra innbygger [ fagsyste
. —>




Gevinster og utfordringer

D Sikrer lagret informasjon fgr utlevering — lagring og overfaring
D Kryptert lagring i meldingsboks (eller annet system)

D Skaden ved innbrudd/kompromittering begrenses — systemer kan ha mye
informasjon om mange personer

D Beskytter mot innsyn hos eksterne leverandgrer

D Leverandgrer av meldingsboks, eksterne nettverk, portalleverandgarer,
driftsoperatarer

D Reduserer kompleksiteten av databehandleravtaler
D Bidrar til beskyttelse mot innsyn fra interne angripere

D Brukerens meldingsboks som meldingslager over tid?
D Nar brukerens e-ID utlgper, blir meldingen i utgangspunktet uleselig

D Utfordringer knyttet til virussjekk, brannmurer og liknende
P Hos virksomhet og ved levering til brukeren

D Brukervennlighet kan veere en utfordring

difi



Hvordan kan dette se ut?

SLUTTBRUKER MOTTAR
KRYPTERT MELDING
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nnlogging til meldingsboks

[ Innlogging til mine resep...

| €& C ¥ | 3 DIREKTORATET FOR FORVALTNING OG IKT [NO]| https://idporten.difino/opensso/Ul/Login?realm=/norge.no&service=IDPorte 1y @) &

< Tilbake til mine resepter Heykontrast AA | Bokmal Nynorsk English Samegiella

1= altinn

enklere dialog med det offentlige

Innlogging til meldingsboks

Velg en elektronisk ID for & identifisere deg Slik skaffer du elektronisk 1D

Buypass Commfides

COMMFIDES

Bruk smartkort og kortleser fra Bruk Commfides USB-pinne.
Buypass.

Hjelp til innlogging: Kontaktskjema | TIf: 800 30 300 | Vanlige sparsmal | Om bruken av elektronisk ID

Driftet av Direktoratet for forvaltning og IKT (Difi)




Sluttbruker gar inn I meldingsboks

og trykker pa lenken

é Min meldingsboks - Altinn _V}n:io;vs-ln;er;et E-xpl:r;r . e . o =|E
@ ()~ |2 https//www.altinn.no/Pages/ v 4 REGISTERENHETENI... | ¢ | X | | Live Search L |
W ' & Min meldingsboks - Altinn , ‘ o~ v (e v .. Side v () Verktoy v -
a ltl n n Aktuelt og presse |Kontakt og hjelp |Driftsmeldinger |AItinn A-A |Om Altinn | 2
RIIORS (50108 MEU ot oTientiine ' Donald Duck representer na 555531-55555-DUCK-DONALD
m Min meldingsboks Skjema og tjenester Hjelp til regelverk Min profil Tilga
v Vedtak sak 2011-0312 Ulest Kryptert Slett
01.06.2011 fra Andeby Skole Overstyr
tilgang

€ Internett | Beskyttet modus: Av #100% ~

E

J
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Dokument og applet lastes ned |
nettleser.

0 Las opp E Altinn - enklere dialog m.. = E lego-altinn-tagline.png (.. =

&« C' A | S DIREKTORATET FOR FORVALTNING OGIKT [NO]| https://idporten.difi.no/opensso/Ul/Login?realm=norge no&goto=http:/fidpc 13 | @) A

-

< Tilbake til mine resepter Heykontrast AA | Bokmal Nynorsk English Samegiella

== altinn

enklere dialog med det offentlige

Las opp dokument

Dokumentet er kryptert ma lases opp med din e-ID

-

fifube
Skiema AD1-13000

khiki for & 1hze opp)
ki i Pl

Hijelp til innlogging: Kontaktskjema | TIf: 800 30 300 | Vanlige spersmal | Om bruken av elekironisk 1D
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Bruker taster PIN for a dekryptere

0 Las opp E Altinn - enklere dialog m.. = E lego-altinn-tagline.png (.. =

&« C' A | S DIREKTORATET FOR FORVALTNING OGIKT [NO]| https://idporten.difi.no/opensso/Ul/Login?realm=norge no&goto=http:/fidpc 13 | @) A

-

< Tilbake til mine resepter Heykontrast AA | Bokmal Nynorsk English Samegiella

Las opp dokument

Tast PIN kode for & lase opp dokument

. _ ’ Buypass leverer elektronisk ID for
Buypass identifisering innlogging til offentlige tjenester.

Slik skaffer du Buypass-kort

Tast PIN-kode (4 siffer): I
Glemt PIM-kode?

Hijelp til innlogging: Kontaktskjema | TIf: 800 30 300 | Vanlige spersmal | Om bruken av elekironisk 1D
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Dokument er dekryptert, og bruker
kan lese det

— =rE—
as o O inn - enklere dialog m... * ° g=f loege-altinn-tagline.png (.. =
Las opp 20 Alti Klere dial = Iti l (

&« C' A | S DIREKTORATET FOR FORVALTNING OGIKT [NO]| https://idporten.difi.no/opensso/Ul/Login?realm=norge no&goto=http:/fidpc 13 | @) A

-

< Tilbake til mine resepter Heykontrast AA | Bokmal Nynorsk English Samegiella

1= altinn

enklere dialog med det offentlige

Les dokument

Dokumentet er last opp.

|’"1
s
Adobe

Sjems AN -13000

ihik for b late bpne

Hijelp til innlogging: Kontaktskjema | TIf: 800 30 300 | Vanlige spersmal | Om bruken av elekironisk 1D
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Bruker leser dokument

@ Min meldingsboks - Altinn - Windows Internet E-xpl;r;r 9 i - b ad ]
@ O e https://www.altinn.no/Pages/ v “% REGISTERENHETENI... |4,| X | liie Gars e
@@ \,:/f2|__'_'_ 869% | v |||E; Knmmentarénﬂ

-~

Andeby Skole

m

Unntatt offentlichet
Offentleglova § 13 jir fvl § 13 forste
leddnr 1

Til Donald Duck
0999 Andeby

VEDTAK OM FRITAK FRA NASJONALE PROVER

Elevens navn:  Doffen Duck

Fadt: 1931
Arstrinn: ;8 1
Skolear:

Skolens begrunnelse for vedtaket:




Hvordan kan dette se ut?

SLUTTBRUKER KRYPTERER
MELDING
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Kryptering | skjema

Det ma finnes funksjon for kryptering og innsending. Presentasjon for bruker kan lgses pa ulike mater.

Visuelt kan dette framga som en integrert del av skjemaet, som under.

[ 4 Min meldi sboks-AItiﬁn -.W-inc-!o;vs-[n;er:\et 2 Io:r 9 - T e . =2
{ ng
@ \./ v Ig https://www.altinn.no/Pages/ v ‘% REGISTERENHETENI... I ¢ ’I X I | live Soork 2 |
%% & |2 Min meldingsboks - Altinn ] 2y v B v 2 Side v 3 Verktoy v

Aktuelt og presse |Kontakt og hjelp |Driftsmeldinger | Altinn A-A |Om Altinn | *

= altinn

enkiere dislog med det offentlige " Donald Duck representer nd 555531-55555-DUCK-DONALD ‘]

m Mine skjema Skjema og tjenester Hjelp til regelverk Min profil Tilgay

Skjema, side 3/3:

<Her fyller jeg inn sensitive personopplysninger i
applet. Skjemaet er konfigurert slik at
informasjonen krypteres med NAV som
mottager>.

t

| = m | »

€ Internett | Beskyttet modus: Av #®100% ~
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Kryptering av vedlegg

Samme konsept benyttes for innsending/videresending av filer (eks. legeerklzering er mottatt i
meldingsboks, bruker dekrypterer og legger erkleeringen som vedlegg i skjema til NAV).

ESSfcne
® L&s opp ‘ E Altinn - enklere dialog m... = 1 lego-altinn-tagline.png (.. = War
. - i a
&« C' ¥ |3 DIREKTORATET FOR FORVALTNING OG Sett inn smartkort i kortleseren fidpcrg | Q) A
< Tilbake til mine resepter Haykontrast p- . =
] - ——
@©v| .« Dokumenter » Seknad v|¢f |.| Sak
e — - — e
Fil  Rediger Vis Verktey Hijelp
. ‘ Organiser = :== Visninger ~ (& Brenn
Send Inn dOkument Mavn = Endret dato Type Sterrelse Tagger i
B Legeerkleering. pdf 17.03.2011 14:53 Adobe Acrobat D... 426 kB

Dra og slipp dokumentene du skal se

/ dobe

Ara filen din hit
Bla gjennom

Hjelp til innlogging: Kontaktskiema | TIf: 800 30 300 | Vanlige sparsmal | Om bruken av elektronisk ID
< m 3 ( I I

1




Kryptering av vedlegg (forts.)

0 Las opp E Altinn - enklere dialog m... = LE logeo-altinn-tagline.png (.. =

| €& C' M |3 DIREKTORATET FOR FORVALTNING OG IKT [NO]| https;//idporten.difi.no/opensso/Ul/Login?realm=norge.no&goto=http://idpc g | @) N

= Tilbake til mine resepter Heykontrast AA | Bokmal MNynorsk English Samegiella

1= altinn

enklere dialog med det offentlige

Trykk fortsett for & sende inn

Dokumentet er kryptert og klart til & sendes inn

{

Hjelp til innlogging: Kontaktskiema | TIf: 800 30 300 | Vanlige spersmal | Om bruken av elekironisk ID
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Innsending

@ Min meldingsboks - Altinn

- - - -

- = e

- Windows Internet Explorer

TTYe™ C]

o)

O U - [ mosi/mmatinnno/Pages/ ~ 5 ReGSTERENHETENL.. [ ¢ < [ 1 o

L |

W R |g Min meldingsboks - Altinn

=

|

B v B v @ v [ Side v G Verktay v

= altinn

enklere dialog med det offentlige

m Mine skjema

var vellykket.

<

Aktuelt og presse |Kontakt og hjelp |Driftsmeldinger |Altinn A-R IOm Altinn | 22

- Donald Duck representer nd 555531-55555-DUCK-DONALD i

Skjema og tjenester

Kryptering og forsendelse av skjema 2011-0312

-

Hjelp til regelverk

Min profil Tilga

Til bake til
Mine skjema

m

] »

& Internett | Beskyttet modus: Av

%100 %
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Handling foreign users




The CIP ICT PSP LSP Projects

D Competitiveness and Innovation Programme — ICT Policy Support
Programme — Large Scale Pilots

D Pilot A projects: Government agencies main participants — participation from
private sector allowed in some projects

D Not research but piloting of cross-border e-government services
D STORK: Identity (authentication, attributes) across Europe

D PEPPOL.: Public procurement across Europe

D SPOCS: Supports Services Directive for services in open market
D (epSOS: Health services across Europe)

) (eCODEX: eJustice services across Europe) MOt in_STORK” means the
scenarios shown will not be

Implemented in the short term

D Norway:
D Co-ordinates PEPPOL Main challenge: Business
D Participates in epSOS case for cross-border services.

D “Active observer’ in SPOCS
» Notin STORK and eCODEX Implementable today (i i fi



Status of CIP LSP Contributions

P Many components necessary for cross-border services exist!

P Some important gaps limit operation — may have to leave out some
countries, user groups or services

P Main challenge: Quality and sustainability!

1. Quality (including security) of operational components and software
varies from production quality to prototype quality.

2. Is continued existence and support (governance) of components
after end of a CIP pilot project firmly settled?

3. Are specifications stable or subject to changes?
Who are the (commercial or other) actors supporting the solution?
5. Are alternative implementations available or just one?

>

difi



The Main Gaps for Cross-Border Services

1. No cross-border, standardised naming (including identifier) of
persons — persistent, unique identification is needed

2. No cross-border, standardised naming (identifier) for enterprises —
this should be simpler than naming of persons

3. No standardised mapping of persons to roles and authorisations,
e.g. business register interoperability is limited

4. Still a risk of incompatible requirements across countries, e.g.
technical requirements that are difficult to fulfil from other countries

5. Still a risk of legal incompatibilities between countries?

dif



1)
2)

3)
4)
5)

6)

Authentication STORK
Peral  uthentication
and attributes
process flow

e

Stork
National
PEPS Attributes
Providers

PEPS approach

Middleware
S— approach not
described here

Stork
National ID-porten not

n11= altinn

User (from Belgium) — Altinn (in Norway)

User —> (via ID-porten to) Norwegian PEPS, asks “where are you from” —> Belgian PEPS —>
Authentication Portal in Belgium

User authenticates in Belgium using “local” elD

Belgian PEPS (or Authentication Portal) may add attributes (from Attribute Providers)

SAML token with ID and attributes from Belgian PEPS —> Norwegian PEPS, to ID-porten, ¥y X
transforms to Norwegian SAML —> Service Provider i fl
User authenticated to service, attributes delivered




Relationship between ID-porten and Norwegian PEPS
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Authenticating (with attributes) foreign user — step 1, initiating STORK
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Authenticating (with attributes) foreign user — step 2, STORK response
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Mapping foreign identifier to D-number

Update based
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Considerations

1. Consider each remote country individually: Is the
necessary information (e.g. persistent identifier)
available for handling users and/or enterprises from this
country? May be countries that cannot be covered.

2. Increase number of countries handled as assessments
are done.

3. Do not use for critical services for a start! Quality is
uncertain, including security and availability.

4. Make a slow start and practice learning by doing.

difi



Handling documents signed by foreign users
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Sending document to foreign user in Altinn
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Sending to foreign user via transport infrastructure
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Receive signed document from user via infrastructure
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Authenticating (with attributes) Norwegian user to foreign service
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