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Split talk into tyo parts:

First a litt]e about Challenges
aSSociated to rigk analysis as a
basis for decisions

Mind the time

Then a little aboyt a poSsible
Solution
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hallenge 1
- method

who iS right?

which perspective Should

you have?

{ Oieniering oL o8 retlickar

Risiko og 1k

‘Kke et nytt konsept

ENTRALE MOMENTER b
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{ Orienterin

Utgave nr. syten

v
Risikohandterng €T
ikke bare forbeholdt
. & X . 5 . ekspertenc. Alle
Risiko og risikohandtering ¢t mennesker handtere
risiko daghg. Hvor

ikke et DYtt konsept gjt'tm(n‘mcnkt dette er

yarierer derimot.

-

SENTRALE MOMENTER
KNYTTET TIL METODE

e ———

UTVIKLINGEN AV TEMAET RISIKO
Risiko er ikke €t nytt begrep- Det har utviklet
seg OVer grhundrer 02 startet mest sannsynlig
med

Fortsetter pd side /4

I

s oMM MGRUPPE




SENTRALE MOMENTER
KNYTTET TIL METODE

UTVIKLINGEN AV TEMAET RISIKO
Risiko er ikke et nytt begrep. Det har utviklet
seg over arhundrer og startet mest sannsynlig

med
Fortsetter pe side 2

RISIKO SOM @YGRUPPE
Vi snakker ofte som om risiko var et enhetlig
forstatt og akseptert begrep og metode.
Sannheten er imidlertid at risiko er forskjellige
ting for forskjellige aktorer. Det er kanskje
derfor mer rikig & snakke om risiko som en
oygruppe hvor evene er forskjellig, men herer
sammen.

Fortsetter pa side 3

VALG AV RIKTIG METODE

Et annet sentralt moment er valg av metode.
Ofte sa fremstilles risikoanalysen som et
universalverktoy som kan brukes pa alle
problemer.  Dette er like riktig som at du
bruker samme verktoy til & smore syltetoy pa
bredskiva som du bruker for a skifte dekk pa
bilen.

dette ikke er spesielt hensiktsmessig;

Fremstilt pa denne maten ser alle at
Dette

oielder oosa risikoanalvser. Du veleer metode

Ditt verdensbilde
~ pavirker din
- forstaelse og aksept

mest fokusert pa;
st eller tap?



RISIKO SOM yruRwr: =
Vi snakker ofte som om

forstatt 0% akseptert begrep
ertid at risiko er forskjellige

rer. Det er kanskje
ikig & «nakke om risiko som en
ene €r forskjellig, men horer

Sannheten €r imidl
ting for fomkjelhgc akto

oygruppe hvor oy
sammern.
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VALG AV RIKTIG METODE

Lt annet sentralt moment
risikoanalysen SO et

Ofte sa fremstilles
universalverktoy Som
problemer. Dette er
bruker samme V€
brodskiva som du
bilen. Fremstilt

dette ikke er spesielt hens

gjelder ogsa risikoanaly

ut i fra hva du har behov for & belyse.

like riktig som at du
rktgy til a smore syltetoy pa
bruker for a skifte dekk pa

pa denne maten ser alle at
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risiko var et enhetlig

0g metode.

Fortsetter pd side 3

er valg av metode.

kan brukes Pa alle

‘kismessig.  Dette
ser. Du velger metode
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Ditt verdenshilde
- pavirker din
forstaelse og aksept
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Challenge 2
i ‘the legacy

Safety

Industry as the
locomotive

TRYGGHET FRA FARER 0G
ULYKKER S0OM BRANN, HELSE-
SHADE O FORURENSNING ER
LOWFESTET 1 NORGE

Utviklingen innen safety pavirker var bransje

Diet store clokomotivetn.
Arbeiber med i fjerne eller redusere
risike | Morge har vaere drevet frem av
Industrien god hjulpet &« lovgiver, Mye
v denne kunnskapen of forskningen er
ogsd relevant ved sikring mot tilsikede
handlinger:

Ma fjerne/redusers risiko
Risiko har en oppside of en nedside,
elier ren of spekulativ rislls, Ofte er
dat st overdrevet fokus ph at all risike

GUDSs VILITE

mi fiernes eller reduseres. Deette &r
ikche alitid like rikig innenfor var
bransje. Aksept av middels til hay risilo
Jean | mange sammenhenger forsvares
To-faktor metode

Utviklingen innen risikoforstelse har
gane fra aGuds viljen Wl fakuorens
sannsynlighet of honsekvens. Er dette
nak? Skal utvikdingen szanse her!
Jvaretar en te-faktor metode risike
keiytret til usnskede willede handiinger

LIKELIHDOD

CONSEOUERCE

TO-FAKTOR MATRISE

3 en cistrekkelip mate! Er frekwens of
sannsynlighet gode konsepter of
Bereper nar vi yurderer Fisiko keyrer
il keriminelle of andre wensked
fandlinger! Kan vi utnytte kuanskapes
op edfaringen fra safety, men ogsa
sarntidig skape ny forstielse o
hunnskap innenfor vart eget faghele!

HVa MED DENNE KARENT

\ 2 93usireyd
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TRYGGHET FRA FARER OG
ULYKKER SOM BRANN, HELSE-
SKADE OG FORURENSNING ER
LOVFESTET I NORGE

Utviklingen innen safety pavirker var bransje

Det store «lokomotivety. ma fiernes eller reduseres. Dette er pd en tilstrekkelig mate? Er frekvens og
ilkke alltid like riktig innenfor var sannsynlighet gode konsepter og
bransje. Aksept av middels til hoy risiko begreper nar vi vurderer risiko knyttet

Arbeidet med i fierne eller redusere

risiko i Norge har vart drevet frem av

kan i mange sammenhenger forsvares. til kriminelle og andre uensked
handlinger? Kan vi utnytte kunnskapen

industrien god hjulpet av lovgiver. Mye
av denne kunnskapen og forskningen er To-faktor metode

ogsa relevant ved sikring mot tilsiktede og erfaringen fra safety, men ogsa

Utviklingen innen risikoforstaelse har samtidig skape ny forstielse og

handlinger.

gitt fra «Guds vilje» il fakeorene kunnskap innenfor vart eget fagfelt?

o iicticbme me banealvens Er dette

\ 2 s3ustreyd



TRYGGHET FRA FARER 0OG

| ULYKKER SOM BRANN, HELSE-

SKADE OG FORURENSNING ER
LOVFESTET I NORGE

Utviklingen innen safety pavirker var bransje

Det store «lokomotivet».

Arbeidet med a fjerne eller redusere
risiko i Norge har vart drevet frem av
industrien god hjulpet av lovgiver. Mye
av denne kunnskapen og forskningen er
ogsa relevant ved sikring mot tilsiktede
handlinger.

Ma fjerne/redusere risiko

Risiko har en oppside og en nedside,
eller ren og spekulativ risiko. Ofte er

det et overdrevet fokus pa at all risiko

GUDS VILJE

ma fjernes eller reduseres. Dette er
ikke alltid like riktig innenfor var
bransje. Aksept av middels til hoy risiko

kan i mange sammenhenger forsvares.
To-faktor metode

Utviklingen innen risikoforstaelse har
gatt fra «Guds vilje» til faktorene
sannsynlighet og konsekvens. Er dette
nok? Skal utviklingen stanse her?
lvaretar en to-faktor metode risiko

knyttet til ugnskede villede handlinger

LIKELIHOOD

4

2 3

2 3
CONSEQUENCE

TO-FAKTOR MATRISE

pa en tilstrekkelig mate? Er frekvens og
sannsynlighet gode konsepter og
begreper nar vi vurderer risiko knyttet
til kriminelle og andre ugnsked
handlinger? Kan vi utnytte kunnskapen
og erfaringen fra safety, men ogsa
samtidig skape ny forstielse og
kunnskap innenfor vart eget fagfelt?

cad

| am... the
"bad guy"

HVA MED DENNE KAREN?



& Challehge Z |
- anchoring oranks

Very important !

Yr sikkerhet bar

Vi:ksomhetv.ns leder

har ansvar for alt soT® i
foregar i yirksomhetent aiced
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Forankri

MAI 2012 UTFORDRING 3 FORSTE UTGAVE

delegeres og an
deles for a
Ansvar md ogsa
Jorankres hos alle.

Er sikkerhet bare et lederansvar?

Virksomhetens leder ¢Tmngﬁhnjcr so.m-cr fastsatt og 4 papcke Lovgiver har et ansvar for
cil og mangler i sikkerheten. De ansatte rammebetingelser. For at
h — feil og gl kkerh D betingel F

ar ansvar 1or som

ma erkjenne at sikkerhet ogsa gjelder dem virtksomheter og ansatte skal lyttes med



h..r_‘.l.s". ﬂ.f le.

Jo rankres

Er sikkerhet bare €t lederansvar?

Virks o mhet ens le der retningslinjer somt er fastsatt OF 5 papeke Lovgiver har et ansvar for

{eil og mangler 1 gkkerheten. De ansalle rammebe tingelser: For at
har ansvar for alt som mé erkjenne at sikkerhet ogsit gjclder dem vitksomheter 0% ansatte skal Iyttes med
foregﬁr i virksomheten og at deres adferd ofte utgjor li)rskjd'lcn sikkcrhetsurbcidrt eor det 0gsd vikilg med

_ OgSﬁ Sikkerhet'. mellom €t vellykket cler ot g
misslykket angrep- 'I e =
Sikerhet er lederens ansvars . =

men dette ansvaret ma Dedikert | Sl el"het cr et
Ugsﬁ deles med de \_ A _ - sikkerhetspersone]l '

ansatte. virksomhetens

har et spesielt ' feues &I'ISV&I' Og det

ansvar.

Jeder mé ta ansvar forat

sikkerhet kommer Pa Sjcfen €r e bedie cr utfordnn g er
dagorden og al
sikkerhet far

(lstrekkelige ressurser

enn $ine ansatte. Dette
gjelder ogsa sikkerhet.

Uten gode radgivere 08

Det er 0gsd lederens :
3 s;kkcrhrtsmmmskaper

ansvar at det blir {attet

peslutninger O™ tidiL ‘é}ﬂaikll:‘:‘:zd‘jé;‘iﬁe:‘ﬂ‘;ﬂ " %ade o : gdC1‘§; rammebeilm:gf‘lsrt
slags Gkkerhet 08 k. % o N R big _cuc_ gjelder ant ai111ct over OF
Lereds & ¢ 1_““[”*”“ vikilg < iursknﬂcrsumrcgulr:rcr gkkerhet. Det €t
irksomheten kal ha. - *“kk"“'hflspefm“ﬁn er bevist ogsi vikilig @ bidra forskning 0%

pa sit rolle og streber etter & avikling.  Den offentlige sekloT har et
Alle ansatte har gi s gode 08 atfyllende rad ctort behov for sikkerhet 08 peredskap
et ansvar for sikkerhet. gikkerhet r som mulig, samt § effelryere innen for en cekke ulike sektorer Bidrag
ikke kun ct ansvar {or virksomhetens heslutninger €HEX beste faghge Eyne = 4l forskning 08 utvikling €r derfor hjelp ul
leder eller sikkerhetssjefen- Gikkerhet €f ogsh om man €F uenig i beslutningent: setvhijelp

et felles ansvat gjennom 5 folge de

Ansvar kan ikke Nokkelen til g0d sikkerhet:
delegeres, men det kan 'a; Nekkelen ti god sikkernet €F godt motiverie 0%

BRE

innvalverte ansatie som er Sttt ansvar bevisst.

og mi deles!
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Challenge 4

- the human
factor

The goal:
The enlightend and motivated employee

tre kategorier;
Blologisk, kognitivt

oq

snARCH 2Q
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ALT STARTER 06 SLUTTER MED DEN MENNESKELIGE

FAKTOR..

Maningsutvakslingen som foreglr | dag
kan apptattas saim it forvimends, deds feiaklig
o Hrathi forenkiet. Datte o Mt uhdeckg da

pé felles dafinisonar gor arbeid et med
sikkarhet vanskebg, Hyis vi ikke snakkar
samime sprik kanee v kke & kommunisees,

v o at dai i
taktor ar dan vikhgste,
& an skapiing og

Vihr oppk av sk varierar oged stort, Vi
i forstd hvarancres oppiaming om Wi skal

ba som e Arsak il de valg v fonstar ces ng
Ihandiinger i gise ar mangs og sammensatt.
‘Ot e st ik Ml &t krwtbe an dirsle
kobling mesiom dre sk og konsesvens,

Biologishe faklorer glemmes ofte nir
snakloar om den mennesseligs Maktor et bl
Tross for of denna taktorsn e hed avgjorands
Tor de to andee fakliorne som e kogrtive
takstorar og sosigle faxtorar, Eksernpler pd
EBinlogiske faktaner ar sovn og hik, naring,
heostianer, rusmidier, Tysikk, 10 stress, mea
mer

Kegnitive takiorer kyties gleme fil
meividet alene. Faktorer som hukommeisa,
Spedk, hunnskap, problemipsning eg
Beshitninger ar svaert semralt i arbeidet med &
sikre vira verdier. Ensde forhald som mangal

b kormemunisera goat, De Nests av oss
e agsd at vi har gode beskinings
Prosessar og at v fatter besiutminger pd at

godt grunnlag. Setv om dethe ofte kan stemme.

WiAT MOPSKING ogad at i ks er 54 rasjonala
S0 W vaigar 4 fro.

En annian sentrsl grisee er de scaalk
faktorens. Med sosiale faktorer menes dan
PAvirkrnpan arwire mannesker far B v
agna priotitenngar og handisger. Forscning
wisar ab vi i walkdig stor grad pduirkes av da
gruppens W calinenst oss innantor, Exssimpler
i shis grupper e familie, naspon,
arbeldsplass, og yresgupps, De wike
Qruppene utover UNKT press i ulike stuasjones,
e vi fr skpalden bevist huordan de pvirker
085,

[1]

Hognitiv psykologi
Vitepakapelig fagfelt sca
studerer de mekanismer som
ligger bak menneskets
tankeprosesser. Pokuset
retter peg primert mot
faktorer som humkemmelse,
persepsjon, kunnskap, sprik,
problemlasning, beslutningar,
bevissthet og intelligens.
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WHENNES K

menneskelige _
faktor kan deles inn i §
tre kategorier:
Biologisk, kognitivt
og sosialt.
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ALT STARTER 06 SLUTTER MIED DEN MENNESKELIGE
FAICTOR..

Meningsutvekslingen som foregar i dag pa felles definisjoner gjor arbeidet med
kan oppfattes som litt forvirrende, dels feilaktig  sikkerhet vanskelig. Hvis vi ikke snakker
og kraftig forenklet. Dette er litt underlig da samme sprak klarer vi ikke & kommunisere.
sveert mange uttaler at den menneskelige \ar oppfatning av risiko varierer ogsa stort. Vi
faktor er den viktigste. méa forsta hverandres oppfatning om vi skal




ALT STARTER o

0g kraftig forenklet. Dette er it Underlig gz
Svasrt Mange uttajg, at den menneske]ige
faktor er gen viktigste,

glemmes ofte Nar yj
Snakker om den rnenneskelige faktor, Dette tjf
tross for gt denne faktoren gr helt avgjarende
for de to andre faktoreng som er kognitive

—

o

SLUTTER mp DEN MEN ESKELIGE:

sikkerhet Vanskelig. Hyis Vi ikke Snakker
Samme sprak Klarer yj ikke & kommunisere.
Var Oppfatning ay risiko Varierer 0gsa stort, \j
ma forst§ hverandres Oppfatning om vi skaf
kunne kornmumsere godt. De fleste ay ggg
Mener ogsj 4t Vi har gode beslutnings-
Prosesser Og at vi fatter beslutninger pa et

En annen sentra| gruppe er de S0siale
faktorene, Megd i Menes den
pévirkningen andre Mennesker har Pa vére
egne prforfreringer og handlinger. Forskm‘ng
viser at yj | veldig stor grad pavirkes av de

gfuppene vj definerer 0SS innenfor. Eksempler

Sprék,
problemlgsnlng, beslutninger,
bevissthet og intelligens.

[1]



InduStry as the
locomotive
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what
doesS
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..-—l what is security, how do you achieve
it. and how do you know you have it?

Hva er sikkerhet L____
og hvordan oppna det?

1 w1 o,

. Sikkerhet -
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€N profesjon?
h_________
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Risk analySiS

1t started with this..

- pr Obabﬂi‘fy
- intelligence

- aSSet assessment

Norsk Standard
NS 5814:2008

,,,,,,,,,

.. but is it good enought for our
need?
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It started with this..

Q 5.'5‘;‘?—826'“ Norsk Standard
NS 5814:2008

ICS 03.120.01
Sprilk: Norsk

Krav til risikovurderinger

Requirements for risk assessment

@&.a
no

am-mwmnmwumunlmuummumm




.. but is it good enought for our
need”?
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S1S - probabiljty
- Intelligence

- aSset aSSeSSment
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fastsetter krav til utarbeidelse av prosedyrer for risikoanalyse. | figur 1. er det vist sammenheng mellom

de forskjellige etappene i risikoanalysen.

Behowv

}

Planlegging og organisering

¥

lgangsetting og koordinering
(4.2)

]

Verdivurdering
(5.1)

v

Fastsettelse av sikringsmal
(5.2)

I

Trusselvurdering
(5.3)

I

Vurdering og valg av scenarioer
(5.4)

.

Sarbarhetsvurdering
(5.5)

'

Vurdering av gevinst

¥

Vurdering av ren risiko
(5.6)

|
¥

Visualisering av risikobildet
(5.7)

¥

mulighet for gevinst

¥

Identifisering og vurdering av strategi -

Identifisering og vurdering av strategi -

ren risiko (6.1)

|
hd

Valg av strategi
(6.2)

\

—

Prosess som dekkes av standarden

Risikoanalyse

Risikovurdering

Vurdering av strategi




Trusselvurdering
(5.3)

|

Vurdering og valg av scenarioer
(5.4)

I

Sarbarhetsvurdering
(5.5)

i

Vurdering av gevinst

|

Vurdering av ren risiko
(5.6)

|
L4

Visualisering av risikobildet
(5.7)

¥

Identifisering og vurdering av strategi -
mulighet for gevinst

¥

Identifisering og vurdering av strategi -

ren risiko (6.1)

|
hd
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Figur 1 — Prosessen for risikoanalyse som dekkes av standarden.
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1 Omfang

Denne standarden fastsetter krav til utarbeidelse av prosedyrer for risikohandtering. | figur 1. er det vist
sammenheng mellom de forskjellige etappene i risikohandtering.

| ws |
|
I s ST
Planlegging og organizering |
'| 4.1 Risikohandtering

Risikoanahyse
4.2)
Overviking | Imple::;r;hellng |
Verifisering
(1.4)

Tilpasning
(4.5)

Figur 1 — Prosessen for risikohandtering som dekkes av standarden.

2 MNormative referanser

Falgende refererte dokumenter er uunnveerlige for anvendelsen av dette dokumentet. For daterte
referanser gjelder bare den utgaven som det er vist til. For udaterte referanser gjelder siste utgaven av
det refererte dokumentet {innbefattet endringer).

NS 5830 Samfunnssikkerhetf — Beskyttelse mot tilsiktede uenskede handlinger - Terminologi

3 Definisjoner

Denne standarden falger NS 5830 — Samfunnssikkerhet — Beskyttelse mat tilsiktede ugnskede
handlinger - Terminalogi. For en mer uldypende beskrivelse av relevant terminologi henvises det til NS
5830.

| denne standarden gjelder folgende definisjoner ikke definerte | NS 5830:
31
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