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About TSOC

• The operational part of Security, 
Telenor Norway

• Two loacations- Arendal and 
Fornebu

• Network of more than 110 sensors

• ”Last line of detection”

• 17 experts with more than 90 
years of experience

• Customers, partners and 
business network worldwide

• Services include: Network security
monitoring (including IDS, IPS, 
NBA, log analysis/korrleation), 
DDoS mitigation, Security 
Warning service, Security tests 
etc.

hxxp://9i5t.cn/a.js

hxxp://9I5T.CN/a.js

hxxp://www.adw95.com/b.js

hxxp://www.banner82.com/b.js

hxxp://www.chliyi.com/m.js

hxxp://www.chliyi.com/reg.js

hxxp://www.dota11.cn/m.js

hxxp://www.nihaoel3.com/1.js
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Statistikk fra «tidenes morgen» ?
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Alvorlige hendelser
Telenor SOC

90% av TSOCs kunder har hatt infiserte maskiner siste 100 dager!
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Hvorfor ?

I vår: 

• Nettsteder som sendte brukere til exploit-kits dvs. «drive-by»

• Annonseløsningen OpenX

• Publiseringsløsningene Joomla og Wordpress

• Java

• Flash 

• Adobe Reader

Nå: 

• Citadel (basert på Zbot/Zeus)

• Refleksive DDoS angrep



Agenda

TSOC

Statusrapport

hvorfor?

Hyppigste hendelser/angrep

Phishing

Drivebye

Dumps

DDoS

Awarness

Hendelse 

deteksjon-håndtering-rapportering

7 00 Month 0000



#1 - Phishing



Phishing hendelse – Telenor Februar/Mars

Registrert pr. 18.3

Aftenposten 17.3, side 3

E24 (ref. Aftenposten)

Aktuell Sikkerhet (ref. Aftenposten)

Radio Norge (intervju)

NTB

P4 (NTB)

P4.no (NTB)

Nettavisen (NTB)

Adresseavisen (NTB)

Avisen Agder (NTB)

Drammens Tidende (NTB)

Digi.no (NTB)

Stavanger Aftenblad (NTB)

Avisa Nordland (NTB)

Dagsavisen (NTB)

TV2 Nyhetene 17.8, kl. 18.30

TV2.no

TV2 Nyhetene 17.3 kl. 18.30

Se TV-klippet i nettsaken



#2 - «Drive-by-angrep»

http://www.dagbladet.no/



#3 – Passorddumps



#4 - DDoS



Telenors nett – 4.9.2013
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Awarness 1



Awarness 2
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TSOC Network Security Monitoring





























«Infrastruktur som lar 
seg sikre» 
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Tusen takk 


