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Personopplysninger

e Foadselsnummer: 13087846271

 Telefonnummer: 22396900
» IP-adresse: 195.159.103.82 g ‘
e Bilnummer: BL. 23456 DRG0 10030 B AL

e Bluetooth MAC: 17:35:52:78:4B:CA
e Wi-Fi-adresse MAC: 12:44:32:45:7B:C9
« Autpass-brikke-ID: 7483920983278394

« UDID:
£7426bd’759856431d9ae2¢c99175407a0dcdb 7abb



Sensorer

« TYPE_ACCELEROMETER
« TYPE_AMBIENT_TEMPERATURE

«  TYPE_GRAVITY . WifiP2pP 1

*  TYPE_GYROSCOPE +  Bluetooth BLE

- TYPE_LIGHT

- TYPE_LINEAR_ ACCELERATION * NFC

- TYPE_MAGNETIC_FIELD * GPS —r
« TYPE_ORIENTATION * Digitalt kompass ¢
- TYPE_PRESSURE . GSM

« TYPE_PROXIMITY

« TYPE_RELATIVE_HUMIDITY

« TYPE_ROTATION_VECTOR

« TYPE_TEMPERATURE

« TYPE_SIGNIFICANT_MOTION

« TYPE_STEP_COUNTER

« TYPE_STEP_DETECTOR

« TYPE_GAME_ROTATION_VECTOR

« TYPE GEOMAGNETIC_ROTATION_VECTOR

x
« TYPE_MAGNETIC_FIELD_UNCALIBRATED /<

« TYPE_ORIENTATION <

o Kameraer
. Mikrofon

P




Alt kobles til internett, datahgsting og personvern

* Det er na en veldig lav
kostnad pa enheter som
kan kobles til internett.
Sensorer som du enten
baerer pa deg eller som du
omgir deg med, kan
rapportere informasjon
om deg. Er det for lett a
holde "guarden" for lavt
nar man ikke
umiddelbart ser folgene?
Og hvem eier
opplysningene?
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cee Aglobal first - Helsinki Airport’s new
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e, t€CHNOlOGY to develop the travel experience

Press release

From arriving at the parking garage, through check-in to shopping and departure gates,

Tech:zr;; Helsinki Airport will soon be the first airport in the world with the ability to track passenger
flows during their entire airport experience.
SHARE
m u The new tools for managing the flow of people through the busy airport have been developed by Walkbase,

a Finnish company that is the leader in retail tracking analytics and indoor wifi positioning systems.

Subscrib 1 -mail . - .
Walkbase has installed dozens of sensors throughout the entire terminal complex, which track the
estimated 60-70% of people who visit the airport and leave their mobile phones with wifi turned on.

The new innovations allow Helsinki Airport to burnish its reputation as a forward-thinking hub, which embeds

seamless innovation into travelers' experiences at the flagship Finavia property.

“Implementing Walkbase technology is part of our smart airport strategy which aims to offer passengers

smooth airport experience and easy transfers between Europe and Asia. Helsinki Airport is now the world's
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Bluetooth low energy - BLE
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New Features

release ever.

\

Je"y Bean Android 5.0, Lollipop




Typer beacons
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Poenget er lavt energiforbruk




Lokalisering 1
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Locate

Visible Beacons Sort by Distance

Tap on a row for more information

28fdc6a3-83d7-4ea8-a793-c05b8b0f4180 (iBeacon)
ID2: 1945 1D3: 100

Mac address: 00:07:80:02:51:52

distance: 9,07 meters RSSI:-91

28fdc6a3-83d7-4ea8-a793-c05b8b0f4180 (iBeacon)
ID2: 1945 ID3: 100

Mac address: 00:07:80:7F:9B:4B

distance: 13,3 meters RSSI: -93

28fdc6a3-83d7-4ea8-a793-c05b8b0f4181 (iBeacon)
ID2: 2649 ID3: 100

Mac address: 00:07:80:7F:54:1C

distance: 15,43 meters RSSI: -95

28fdc6a3-83d7-4ea8-a793-c05b8b0f4181 (iBeacon)
ID2: 2649 ID3: 100

Mac address: 00:07:80:7F:9B:62

distance: 14,59 meters RSSI: -94



Beacon spoofing & piggybacking

» Spoofing a beacon allows you to clone it: create another
beacon with the same ID.

* There is however a more malicious practice that can be
used by someone with access to your beacons’ ID’s which
we call piggybacking. Someone can sniff out your iBeacon
profile and implement it in their own app.



UUID rotation

» Beacons with this feature enabled change their ID at a
fixed time interval in a pattern based on key safely stored
in the beacon and cannot be read without access to Cloud.
This means that even if someone manages to sniff out the
ID’s of your beacons, they will not be able to piggyback on
your network, as those ID’s keep rotating and it’s not
possible to predict the future values without access to
your Cloud account.



Teknikker

GPS

GSM, IMSI, TMSI
WIFI

Bluetooth
LEBluetooth, beacons

NFC
Audiobeacons
Audio-Ad
Audio-naerhet

support.google.co (5|
og trykk pa Google

2. Trykk pa Like ved.

3. For a sla av Like ved for alle apper, skru av
bryteren helt gverst.

4. For a sla av Like ved for bestemte apper, trykk pa
Like ved-apper og skru av bryteren ved siden av
hver enkelt app.

Sann fungerer det

Like ved bruker en kombinasjon av Wi-Fi, Bluetooth
og ikke-hgrbar lyd for a koble til enheter i nzerheten.
Hvis du gir apper tillatelse til & bruke Like ved, kan
Like ved sla pa Bluetooth eller Wi-Fi selv om de er
slatt av. Dette er midlertidig for a koble til — og det
slas av igjen automatisk. Det kan ogsa hende at Like
ved bruker sma mengder mobildata for a koble til.

Summelyd

Fordi enkelte — saerlig tenaringer — registrerer lyder i
det ultrasoniske spekteret, kan det hende at du hgrer
en summende lyd fra enheten din nar den bruker
Like ved. Lyden spilles bare av et kort gyeblikk hver
gang enheten bruker Like ved.

A E K




Aktorer

» Google

« Facebook
« Apple

e Microsoft
e Samsung

« Telenor

« Statens vegvesen
* Kjopesentre

» Parkeringsselskap
« OBOS




mange aktgrer — uklare ansvarsforhold — ulik jurisdiksjon

Tredjepart,
Eks. analyse og
markedsfgrings
selskap

Mobiltlf.leverandgr
(Eks. Samsung, Apple,
Nokia)

Bruker



Google + Apple og de andre
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30 dager med data fra Google.

Postet til: Nettjenester

Dette vet Google om hvor du har veert

Sverger du til en eller flere av Googles tjenester pa mobiltelefonen

16



A report on the ad tech market.

”We now have a stalker economy”

- Al Gore

£

~

Q | .
=~

" N

Det store datakapplgpet:

Norsk:
http://www.datatilsynet.no/Global/0

4 planer rapporter/kommersialiseri

ng-norsk-endelig.pdf

Engelsk:
http://www.datatilsynet.no/Global/0
4 analyser utredninger/2015/engels
k-kommersialisering-november-

2015.pdf




Samtykke

« Man trenger tillatelse til a behandle personopplysninger.
Vanligvis er samtykke fra den registrerte det aktuelle

behandlingsgrunnlag:

» Krav til samtykke:
— Frivillig
— Informert
— Uttrykkelig




Anonymisering

* Personvernlovgivningen gjelder
ikke for anonyme data. Data er
anonyme hvis det ikke lengre er
mulig, selv ikke om man tar alle
tenkelige midler i bruk, a
identifisere enkeltpersoner i
datasettet.

« Anonymisering av data gjor det
mulig 4 utnytte verdien som
ligger i dataanalyse pa en
personvernvennlig mate.
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ANONYMISERING AV
PERSONOPPLYSNINGER




Privacy by design

« Veriforkant, forebygg fremfor a
reparere

* Gjor personvern til
standardinnstilling valuering

« Bygg personvern inn i designet

Vedlikehold
 Skap full funksjonalitet: Bade-og, .
ikke enten-eller Urvikling
« Ivareta informasjonssikkerheten .
fra start til slutt e

 Vis dpenhet
« Respekter brukerens personvern




