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Personopplysninger

• Fødselsnummer: 13087846271

• Telefonnummer: 22396900

• IP-adresse: 195.159.103.82

• Bilnummer: BL 23456

• Bluetooth MAC: 17:35:52:78:4B:CA

• Wi-Fi-adresse MAC: 12:44:32:45:7B:C9

• Autpass-brikke-ID: 7483920983278394

• UDID: 
f7426bd759856431d9ae2c99175407a0dcd67ab5
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Sensorer

• TYPE_ACCELEROMETER

• TYPE_AMBIENT_TEMPERATURE

• TYPE_GRAVITY

• TYPE_GYROSCOPE

• TYPE_LIGHT

• TYPE_LINEAR_ACCELERATION

• TYPE_MAGNETIC_FIELD

• TYPE_ORIENTATION

• TYPE_PRESSURE

• TYPE_PROXIMITY

• TYPE_RELATIVE_HUMIDITY

• TYPE_ROTATION_VECTOR

• TYPE_TEMPERATURE

• TYPE_SIGNIFICANT_MOTION

• TYPE_STEP_COUNTER

• TYPE_STEP_DETECTOR

• TYPE_GAME_ROTATION_VECTOR

• TYPE_GEOMAGNETIC_ROTATION_VECTOR

• TYPE_MAGNETIC_FIELD_UNCALIBRATED

• TYPE_ORIENTATION
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• Wifi P2P

• Bluetooth BLE

• NFC 

• GPS

• Digitalt kompass

• GSM

• Kameraer

• Mikrofon

•



Alt kobles til internett, datahøsting og personvern

• Det er nå en veldig lav 
kostnad på enheter som 
kan kobles til internett. 
Sensorer som du enten 
bærer på deg eller som du 
omgir deg med, kan 
rapportere informasjon 
om deg. Er det for lett å 
holde "guarden" for lavt 
når man ikke 
umiddelbart ser følgene? 
Og hvem eier 
opplysningene?
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Raspberry Pi Zero: the $5 computer



Helsinki airport, sporer de reisende
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Bilde Avinor
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Bluetooth low energy - BLE
Fra 14. oktober 2011 (iPhone) og 24. juli 2013 (Android)
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Typer beacons
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Poenget er lavt energiforbruk
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Lokalisering 1

10



Beacon spoofing & piggybacking

• Spoofing a beacon allows you to clone it: create another 
beacon with the same ID. 

• There is however a more malicious practice that can be 
used by someone with access to your beacons’ ID’s which 
we call piggybacking. Someone can sniff out your iBeacon 
profile and implement it in their own app. 
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UUID rotation

• Beacons with this feature enabled change their ID at a 
fixed time interval in a pattern based on key safely stored 
in the beacon and cannot be read without access to Cloud. 
This means that even if someone manages to sniff out the 
ID’s of your beacons, they will not be able to piggyback on 
your network, as those ID’s keep rotating and it’s not 
possible to predict the future values without access to 
your Cloud account.
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Teknikker
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GPS

GSM, IMSI, TMSI

WIFI

Bluetooth

LEBluetooth, beacons

NFC

Audiobeacons

Audio-Ad

Audio-nærhet



Aktører

• Google

• Facebook

• Apple

• Microsoft

• Samsung

• Telenor

• Statens vegvesen

• Kjøpesentre

• Parkeringsselskap

• OBOS
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mange aktører – uklare ansvarsforhold – ulik jurisdiksjon
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Bruker

Apputviklere

Mobiltlf.operatør

(Eks. Telenor, Netcom)

Operativsystem

(Eks. Android, iOS)

Mobiltlf.leverandør

(Eks. Samsung, Apple, 

Nokia)

App-butikken

(Google Play, App

Store)

Tredjepart,

Eks. analyse og 

markedsførings

selskap

Appansvarlig/

bestiller



Google + Apple og de andre
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A report on the ad tech market.

”We now have a stalker economy” 

- Al Gore Det store datakappløpet:

Norsk:

http://www.datatilsynet.no/Global/0

4_planer_rapporter/kommersialiseri

ng-norsk-endelig.pdf

Engelsk:

http://www.datatilsynet.no/Global/0

4_analyser_utredninger/2015/engels

k-kommersialisering-november-

2015.pdf



Samtykke

• Man trenger tillatelse til å behandle personopplysninger. 
Vanligvis er samtykke fra den registrerte det aktuelle 
behandlingsgrunnlag:

• Krav til samtykke:

– Frivillig

– Informert

– Uttrykkelig
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Anonymisering

• Personvernlovgivningen gjelder 
ikke for anonyme data. Data er 
anonyme hvis det ikke lengre er 
mulig, selv ikke om man tar alle 
tenkelige midler i bruk, å 
identifisere enkeltpersoner i 
datasettet.

• Anonymisering av data gjør det 
mulig å utnytte verdien som 
ligger i dataanalyse på en 
personvernvennlig måte.
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Privacy by design

• Vær i forkant, forebygg fremfor å 
reparere

• Gjør personvern til 
standardinnstilling

• Bygg personvern inn i designet

• Skap full funksjonalitet: Både-og, 
ikke enten-eller

• Ivareta informasjonssikkerheten 
fra start til slutt

• Vis åpenhet

• Respekter brukerens personvern
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