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Strategiske satsningsområder 

1. Vinning  

2. Informasjonssikkerhet 

3. Sikkerhet og beredskap - nasjonalt og internasjonalt 

 

 



 

Felles utfordringer / Common 
challenges  
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23.09.2013.  Knallhard kamp om sikkerhetsekspertene.  

Gapet mellom tilbud og etterspørsel  

på spesialister innen it-sikkerhet har  

trolig aldri vært større 

 



 

 Trusler/ Threats 
 
 

 

• Økt bruk av teknologi for å begå 
kriminalitet 

• Kraftig økning i antall målrettede 
spionasjeoperasjoner mot norsk 
industri 

• Aktørene bak spenner fra fremmed 
etterretningstjeneste til globale 
næringsbedrifter  

• Økt etterretningsvirksomhet mot et 
bredt spekter av  norske teknologi 
bedrifter  

• Økning i datainnbrudd ved hjelp av 
ondsinnet programvare 

• Mer målrettede og avanserte  
angrep 
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Mørketall / Statistics from our study 

  

• Gapet mellom trusler og 
sikkerhetstiltak/beredskap 
øker 

• Store mørketall 

• Manglende bevissthet om 
informasjonssikkerhet og 
datakriminalitet 
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Økt sårbarhet / Increased Vulnerability 

• Tar i bruk mer teknologi 
• Større avhengighet av 

teknologi 
• Informasjonsverdien 

øker  
• Synkende 

sikkerhetsbevissthet 
• 62 % kritisk når IT- 

systemene er nede inntil 
1 dag  

• Halvparten outsourcer 
IT-driften 
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Hendelser og mørketall / Incidents 

• 745 hendelser 
innrapportert 

• 361 forhold anmeldt 

• Ca. 45 000 estimerte 
hendelser 

• FoU og IPR virksomheter 
mest utsatt 
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Eksempler på hendelser 
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Mest utsatt / Most vulnerable  

• Virksomheter som 
driver med forskning og 
utvikling (FoU) og 
immaterielle rettigheter 
(IPR).  

• IPR virksomheter best 
på sikkerhetstiltak  
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Utfordringer - manglende sikkerhetstiltak 
Challenges – security is lacking 

• 1 av 9 har tilfredsstillende krav til 
beredskap 

• 12 % følger ikke opp hendelser med 
forbedringstiltak 

• 1 av 6 har retningslinjer for 
verdivurdering 

• 1 av 5 ledere "vet ikke" om 
risikoanalyser gjennomføres 

• 1 av 6 ledere "vet ikke" om oversikt 
over personopplysninger 

• Outsourcer uten krav til leverandøren 

• Manglende monitorering og logging 

• Manglende kompetanse den viktigste 
årsaken 

• 4 av 10 får opplæring  
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