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Agenda

1. Kort om NSR/ Brief overview about NSR
2. Felles utfordring / Common Challenges
3. Trusler / Threats

4. Mgrketallsundersgkelsen / Our study
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NSR - et knutepunkt / NSR — a midpoint
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Satsningsomrader / Main areas of focus

Strategiske retninger / Strategic directions
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Strategiske satsningsomrader

1. Vinning

2. Informasjonssikkerhet
3. Sikkerhet og beredskap - nasjonalt og internasjonalt
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Felles utfordringer / Common
challenges

.3
DEPARTEMENTENS

coMP“TERwonln — it-nyheter dagnet rundt

23.09.2013. Knallhard kamp om sikkerhetsekspertene.
Gapet mellom tilbud og etterspgarsel
pa spesialister innen it-sikkerhet har
trolig aldri veert starre

Sikkertno

Oktober 2013
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Trusler/ Threats

* @kt bruk av teknologi for a bega
kriminalitet

* Kraftig ¢kning i antall malrettede

spionasjeoperasjoner mot norsk TRUSLER 0G SARBARHETER 2013
industri Samordnet vurdering fra E-tienesten, NSM og PST

* Aktgrene bak spenner fra fremmed
etterretningstjeneste til globale
naeringsbedrifter U % b S

* Pkt etterretningsvirksomhet mot et

bredt spekter av norske teknologi
bedrifter

* @kning i datainnbrudd ved hjelp av
ondsinnet programvare

* Mer malrettede og avanserte

angrep . hd
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Megarketall / Statistics from our study

* Gapet mellom trusler og
sikkerhetstiltak/beredskap
2012 ¢ker

Moerketallsundersekelsen

- Informasjonssikkerhet og datakriminalitet o Store m¢rkEta||

 Manglende bevissthet om
informasjonssikkerhet og
datakriminalitet
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@kt sarbarhet / Increased Vulnerability

Tabell 3: Krav til levereanderen ved outscourcing.

Endring 08 - 12

| prosentpoeng
Krav til tilgangskontroll til informasjon 66% 957% 54% 12 %
Krav til taushetsplikt "% 68% 67% 4%
Krav til tekniske sikringstittak 66% 65% 57% 9%
Krav til tilgjengelighet / oppetid 67% 65% 63% 4%
Rett til innsyn | dokumentasjon 1% 47% 38% 13 %
Bkonomisk ansvar ved hendelser 4% 31% 26% 8%
Sanksjoner dersom krav ikke oppfylles 3% 2/% 24% 8%
Vet ikke 8% 14% 206% 7%
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Hendelser og mgrketall / Incidents

Tabell 5: Rapporterte anmeldelser fra Merketallsundersekelsen™ samt
estimater ihht. svarene i undersekelsen rundet av til nesermeste hundre®

Type hendelse Estimat Anmeldelser
1) Datainnbrudd (hacking) 3 200 144
2) Dataskadeverk og — bedrageri 33 000

a. Uautorisert endring/sletting av data 2 300

b. Malrettede aksjoner som har til hensikt & redusere tilgiengeligheten 900 143
c. Bedrageri ved misbruk av kredittkort over internett 29 800

3) Misbruk av [T-ressurser 2 600 a7
4) Spredning av ulovlig/opphavsrettslig beskyttet materiale 5 900 8
5) Tyveri av informasjon 100 27
Totalt 44 800 361

Estimatene er basert pa opplysningene fra arets undersokelse, samt SSBs statistikk over naerings-
strukturen i Norge fordelt pa antall ansatte.
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> Cryptol ocker

Private ey wil be destroved on

9/13/2013
827 AM

Time et

71:19: 053

Your personal files are encrypted!

Your mportant fies encryption produced on the computer: photos, vdeos,
documents, otc. Hete & 2 complote Bt of entrypted fles, ad you can porsonally verify
this

ENCryDuion wad Drodutid LSINg 4 unigue DUbEC Ry ROA- 2048 generated for the
computer, TO daoypt Mes you need to obtan the private key.

The single copy of the pevate key, which wil Slow you 1o deaypt the Sles, located
on 2 secret server on the Internet, the server wil destroy the key after 2 time
weched n ths window. After that, nobody and never will be able to restore 8es..

To obtain the private bey or thes comouter, which will automaticaly dacryot fles, vou
need to pay 300 USD / 300 EUR [ smila amount n another currency

Cick «Naxt» to select the method of payment and the curency

Ary atteopt 1o remove or damage this software will lead to the immediate
destruction of the private key by server,




Mest utsatt / Most vulnerable

Tabell 7: Har virksomheten veert utsatt for felgende hendelse?

Hendelse IPR-virksomheter  lkke IPR-virksomheter
Datainnbrudd 14 % 3%
Tyveri av [T-utstyr 42 % 18 %
DoS-angrep 11 % 1%
Spredning av ulovlig opphavsrettslig materiale 18 % 0%
Misbruk av [T-essurser 19% 8 %
Tap av opplysninger underlagt Personopplysnings- 4% 0%
loven

Hendelse som har medfert varsling fra Internet 14 % 5%
Service Provider

NSR) sierrersrio 1t



It is a bit freaky with this =i
wireless technology
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Utfordringer - manglende sikkerhetstiltak
Challenges — security is lacking

* 1av9 har tilfredsstillende krav til ) semious DISASTROUS
beredskap o

12 % folger ikke opp hendelser med
forbedringstiltak

* 1 av 6 har retningslinjer for B
verdivurdering OIS oisasthous

* 1av5ledere "vet ikke" om
risikoanalyser gjennomfgres

e 1aveé6ledere "vet ikke" om oversikt

over personopplysninger , —
] LESS SERIOUS SERIOUS N
* Outsourcer uten krav til leverandgren WO
* Manglende monitorering og logging |

 Manglende kompetanse den viktigste
arsaken

* 4 av 10 far oppleering
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Datakrimutvalgets viktigste
anbefaling er a fokusere

pa sikkerhetskompetanse,
holdninger og informasjons-
innhenting om sikkerhets-
hendelser:
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Falg NSR pa

facebook.
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