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Kontrollutfordringen: - Folke- / DUF register
- Etterlyst
- VIS

Register - CSCA og EACssertifikater

Kontroll

Dokument Person

- Fysiske sikkerhetselementer - U.tseend.e
- Optiske sikkerhetselementer - Biometri
- Elektroniske sikkerhetselementer - Oppforsel
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Fra Handlingsplanen for ID-omradet:

| operativ tjeneste i politiet er
mulighetene til 3 giennomfgre en rask
og effektiv ID- og personkontroll ikke
tilstede.

Politiet har ikke tilgang til mobilt utstyr
for a gjennomfgre en dokument- og
personkontroll pa stedet.
Bakgrunnskontroll mot registre av
personidentiteter som fremlegges gjgres
gjennom telefonisk kontakt med
operasjonssentralen, med de feilkilder
dette representerer. Siden
dokumentkontroll gjgres med
manglende kompetanse og verktagy er
samtidig risikoen at registersjekker
gjores pa feil grunnlag. Innbringing av
personer for a fastsld identitet i dag en
tidkrevende prosess for politiet og
belastende for objektet/personen.
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Nar og hvordan kan vi utfgre full kontroll av ID pa 10
sekunder pa en kald vinternatt?
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Nar kan vi utfere automatisk kontroll av biometriske

pass og ID-kort?

ABC (Automated Border Control) /eGates

ABC lgsninger eller eGates er tekniske komponenter
som muliggjgr automatisk kontroll av reisende som
passerer en grense. I en eGate fgres reisende inn i
en sluse hvor hun ma fremlegge sitt reisedokument
som kontrolleres bade optisk og elektronisk i forhold
til ekthet. eGaten tar ogsa et bilde av reisende som
sammenlignes med ansiktsfoto som er lagret
elektronisk og det fysiske fotoet i passet. Dersom
kontrollen resulterer i «ok» slippes den reisende
igjennom, men dersom kontrollen resulterer i «ikke
ok» rutes den reisende til manuell kontroll. Frontex
har utarbeidet best-praksis krav for teknologisk
utforming og bruk av eGates. De identifiserer at en
passkontrollgr med riktig opplaering kan overvake
reisende i inntil seks eGates pa en forsvarlig mate.
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Vare mal for ID-omradet!

1. Sikker utstedelse av ID basert pa biometri
2. Sikker og effektiv ID-kontroll
3. Kunnskap og kompetanse om ID-kriminalitet i politi og samfunn

og selvfglgelig...

4. Overholde nasjonale og internasjonale lover og regler
5. Effektiv og sikker forvaltning og organisering
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Mal
Kap. 4

Mal 1. Sikker
utstedelse av ID basert
pa biometri

Mal 2. Sikker og
effektiv ID-kontroll

-

Mal 3. Kunnskap og
kompetanse om ID-
kriminalitet

Mal 4. Overholde
nasjonale og
internasjonale lover
og regler

Mal 5. Effektiv og
sikker forvaltning og
organisering

Manglende utbredelse av
sikker 1D
o

Nasituasjon
Kap. 5

Politi og samfunn mangler
»  verktgy for a kontrollere
identitet J

Politi og samfunn mangler
» oversikt over omfanget av ID-

kriminalitet J

Norge overholder ikke
nasjonale regelverk og

» internasjonale forpliktelser ved
utstedelse av pass og

oppholdskort

Utydelig organisering og ansvar

Informasjonssikerhet pa
uakseptabelt lavt niva

Lite effektiv gkonomistyring og\
p manglende fokus pa

gevinstrealisering J

Manglende Iangtidsplanlegging\
? og optimalisering av ressurser

NN

og leveringsevne )

Lav bemanning og kompetanse

Tiltak
Kap. 6

1. Nytt saksbehandlingssystem for
pass og ID-kort

2. Utstede nasjonalt ID-kort med e-

ID

3. Innfgre ekspresspass med
biometri

J

-

4. Innfgre unik ID basert pa biometri
S

-

5. Etablere system for ID-kontroll og

ta det i bruk pa handholdt og
stasjonaert utstyr

-

-

6. Etablere sikkerhetsinfrastruktur

» for kontroll av biometriske pass og

ID

7. Innhente statistikk over ID-
kriminalitet og koordinere tiltak

8. Lukke sikkerhetsavvik i
infrastruktur for sertifikater

J

9. Definere tydelige roller, ansvar og

mal

A

10. Innlemme ID-omradet i et
styringssystem for
informasjonssikkerhet

-

11. Bedre oversikt og styring av
gkonomi

A

12. Helhetlig strategi for anskaffelse )

og nyutvikling for pass og ID-
omradet

13. Pke bemanning og kompetanse
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Politifagavdelingen
Knut Smedsrud
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Programleder Annar Bohlin-Hansen

ETABLERING AV
IDENTITETER

Fgdsel / Helse
(Freg 1)

Innvandring
(PU / UDI)

Hanne Husaas (POD)

Gunnar J. Johnsen (POD)

! Programsekreteer Prosjektkoordinator

Anskaffelse ny

passprodusent

Biometriopptaksutstyr

fra Fujitsu

[ -~ ]
UTSTEDELSE OG KONTROLL KRIMINALITET
SIKKERHET
John Kristian Thoresen Havard S Nordbg N.N

Personell

e

P.t Thoresen / Nordbg

Ansvar for linjeoppgaver
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Pass og ID
forvaltning

Sikkerhet- og
sertifikatforvaltning

Systemeierskap

GK forvaltning
(for int.seksjon)

eGates forvaltning

Systemeierskap

ID KRIM forvaltning
Taktisk

ID KRIM forvaltning
Teknisk?

Systemeierskap

_/

PolD 2016

SilD — sikkerhetsinfrastruktur for

ID
Tapsregister

C Sertifikatutveksling
o ISMS

o G3KKO

o Kriposkoffert

o KVU - Utlendings,
Internasjonalt, IDeALT

/

o ABIS (inkludert AFIS)

o

ID-krim
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Folkeregister/DUF
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Nasjonalt ID-kort

@ NORGE NOREG NORGA NORWAY ' ID-KORT

e vae, IDENTITY CARD
1. Nasjonalitet/Nationality 7. Kortnummer/Card
NORSK/NORWEGIAN 000000000
2. Etternavn/Surname 8. Myndighet/Authority
NORMANN-HANSEN VESTOPPLAND
3, Fornavn/Given POLITIDISTRIKT
KARI ANNE

4. Fadselsnummer/Personal No

4 Foc 9, Utstedt/Date of issue
011280 12345
5. Hoyde/Height 6.

B

I>NOROOOOOOO0O00OPTIONALSDATA<ZL
6809130M1201010NOROPTIONAL<<<O
PRIMARY<<SECONDARY<IDENTIFIERZ<
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Utstedelse av pass og ID

Avtale om
fingeravtrykk

EU/E@S land

EU systemer for

fingeravtrykk (SPOC)

Sgknad pass og ID-kort

Saksbehandlings
-system pass ,
ID-kort
Opptaksutstyr
biqmgtri

Utstedelse av pass , ID- 'og
reisedokumenter

Sgknad oppholdskort
-‘- renseboerbevis

Saksbehandlings-system
opphkoldskort

Opptaksutstyr
biometri

ENHET/AVDELING
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PKI for
fingeravtrykk (EAC)

Andre land

Sertifikatutveksling

ICAO systemer for
sertifikater (PKD)

Produksjon ID-
kort + elD

Produksjon

PKI for ekthet pass
(CSCA)

Taps-
register
Etterlysni

.. hg
VIS, SIS-
2

++

Produksjon av
Oppholdskort

Kontroll av ID

Folke-
ICAO PKD ID-Porten register
ID-kontroll
politi
Tjeonester
Kontroll av ID pa nett
EasyPass
eGate Norge - ﬁ-_
=S ID-kontroll
naeringsliv
EasyPass ID-kontroll
eGate andre a}ndre off.
land virksomhet
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Hva gjgres?

e Ny teknologi og IKT
e Nytt saksbehandlingssystem
e Nye biometrikiosker
e Nye verktgy for a forhindre hvitvaskede identiteter
e Ny sikkerhetsinfrastruktur for biometri og internasjonal kontroll

e Nye og sikrere pass, ekspresspass og nasjonalt ID-kort med e-ID
e Nye rutiner og regelverk

e Maldato november 2016
e Satsingsforslag 265 mill kr 2014-2016

e Involverte; POD, PDMT, JD, UDI, UD, Kripos, Norsis, NSM, Datatilsynet,
Skattedirektoratet, Difi/FAD +++

e Sikkert, selvfinansierende, flyttbart....
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ABIS

(Automatic biometric information system)

SHY

[ | Skal krav

Opsjoner [ | Realiseres senere
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Foto D& [2D]

Foto D& (3D]

Pass DE

Freg 2

AFIS/Eurodac

Tjeneste

Politdd istrikt, Grensekomtroll
Uitnnd| ngmkaontroll, Moblle
enheter

Ef, { Im -

ECTORATE
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» Politiets systemer
ELYS
SIS
Interpol
++
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Internasjonale forpliktelser med fgringer og krav

e Schengen og ICAO - biometriske pass og reisebevis
e Schengen - ID-kontroll

e Smart Borders pakken
e Entry - exit
e RTP - Registered Traveler Program
e Ny grenseforordning

e Prim / avtale USA

e Internasjonalt saksbehandlingssystem Kripos
e FADO

e Eurodac

o VIS

e SIS

e .... 0g nye kommer hver dagqg....

ENHET/AVDELING

IDeALT-programmet



POLITIET

POLITIDIREKTORATET

Kriminalitetseksempler

e Identifiseringssaker
o Algerie
e Tsunamien
e Operafjellet
e Utgya

e Terror og sabotasje
e Terrorsaken

e Bedragerisaker
e Galleri Oslo
e Plastic-fantastic
e NAV - saken
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Og hvordan veere forberedt for det som i gar var uventet...
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Fremtidige brukseksempler

e Grensekontrollgr bruker smarttelefon til a verifisere biometrisk chip pa passet
til cruisepassasjer som ankommer kaia pa Smgla (grenseforordning)

e Politi pa byggeplass gjgr sjekk av fingeravtrykk i biometrisk oppholdskort som
er utstedt i Frankrike (utlendingsloven, arbeidsmiljgloven, schengen-
avtalen)

e Bankfunksjonaer bruker ansiktsgjenkjenning for 8 sammenligne bankkunde med
ansiktsfoto pa nasjonalt ID-kort (hvitvaskingsforskriften)

e Norsk politi etterforsker hvitvasking ved kjgp og tinglysning av eiendom med e-
ID utstedt pa et offentlig kontor i Palermo (EU forordning om e-ID og
tillitstjenester)

e Politi identifiserer mistenkt ved bruk ansiktsgjenkjennings-app i Google Glass
mot passregisteret (passloven, straffeloven)

e Russiske statsborgere kan identifisere seg med grenseboerbevis i e-Gate pa
Storskog - uten a ga ut av bilen eller lastebilen (grenseboeravtale)

e Lege pa legekontor gjgr beslutning som gir rett til trygdeytelser gjennom a
verifisere biometri mot folkeregisteret (folketrygdloven, folkeregisterioven)
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Sporsmal?

ENHET/AVDELING




